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Bezpieczne ptatnosci kartg 08.

- jak ptaci¢ wygodnie i bezpiecznie?

W dobie cyfryzacji i rosnacej liczby transakc;ji
bezgotéwkowych, trudno juz wyobrazi¢ sobie codziennos¢
bez bankowosci internetowe;j i ptacenia kartg. Jednak wraz
z wygoda, przychodzg tez zagrozenia. Dlatego trzeba dba¢
o ochrone swoich danych i zna¢ metody dziatania
cyberprzestepcow, by bezpiecznie uzywac karty

i ptatnosci online w kazdej sytuacji. Ten praktyczny
poradnik pomoze Ci swiadomie korzystaé z dobrodziejstw

cyfryzacji, zminimalizowacé ryzyko i mie¢ swoje finanse pod

kontrolg - zaréwno ptacac w sklepie, jak i w sieci.

Karta ptatnicza - czyli mata forma, wielka odpowiedzialnoSc.

W dobie dynamicznego rozwoju ptatnosci elektronicznych karta ptatnicza stata sie podstawowym narzedziem codziennych
transakcji. Jest to wygodne i oszczedzajgce czas rozwigzanie, poniewaz mozemy z niej korzysta¢ w dowolnym momencie
i miejscu.

Karta ptatnicza umozliwia m.in. bezgotdwkowe ptatnosci w sklepach stacjonarnych oraz sklepach internetowych. Wystarczy
przeprowadzi¢ karte przez terminal lub poda¢ jej dane przy zakupach online. Za jej pomoca mozna tez wyptacic¢ gotowke

z bankomatow na catym Swiecie. Oprdcz zakupdw, karta zaptacimy réwniez w punktach ustugowych, np. w restauraciji, jak réwniez
optacimy rachunki za prad, wode czy gaz.

Chociaz pozornie karta ptatnicza to tylko kawatek plastiku wydany przez bank, w rzeczywistosci dane wyttoczone na jej
powierzchni stanowig prawdziwy klucz do finanséw jej wiasciciela. Imie i nazwisko, numer karty oraz kod zabezpieczajacy CVC/
CVV to informacje wystarczajace do przeprowadzenia transakcji internetowych bez dodatkowej weryfikacji. Wtasnie dlatego brak
ostroznosci w uzywaniu karty moze prowadzi¢ do powaznych konsekwencji finansowych, bo cyberprzestepcy udoskonalajg
metody wytudzania danych i pieniedzy.

Mniej zaufania, wigcej ostroznosSci.

Najwazniejszg zasada, jaka nalezy sie kierowac, jest zasada ograniczonego zaufania. Korzystajac z bankomatu, zawsze go
obejrzyj (czy nie ma na nim nietypowych listew, naktadek lub pojemnikéw na ulotki reklamowe), a postuguijac sie

kartg przy transakcjach online, za kazdym razem sprawdz adres strony internetowej - czy jest poprawny, nie

zawiera btedéw, znakdéw specjalnych. Jesli cokolwiek budzi Twoje watpliwosci, zrezygnuj z dokonania

operacji finansowych.
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Jak korzystaé z hankomatow:

@ Zwrdé uwage czy na urzadzeniu nie ma dziwnie wygladajacych elementéw.

@ Kod PIN do karty miej w swojej gtowie. Nie zapisuj go na kartce i nie no$ przy sobie, tym bardziej w portfelu przy

karcie, bo w sytuacji zgubienia czy kradziezy, przestepca moze w tatwy sposéb uzyska¢ dostep do Twoich srodkow
i wykorzystac¢ karte do nieautoryzowanych transakc;ji.

@ Wprowadzajgc PIN, zastor ekran i klawiature oraz upewnij sie, Ze zadna z oséb stojgcych za tobg, nie widzi tego co
wpisujesz.

@ Po dokonaniu operacji, niezwtocznie schowaj swojg karte tak, by osoby postronne nie miaty do niej dostepu - by
uniknac ryzyka jej zgubienia, kradziezy lub przypadkowego pozostawienia przy bankomacie.

Jak hezpiecznie ptacic karta w punktach handiowych i ustugowych:

1. Nigdy, pod zadnym pozorem, nie tra¢ swojej karty z oczu i nie oddawaj jej w rece osdb trzecich! Nawet jesli znasz i lubisz
dang restauracje czy sklep, nie przekazuj karty kelnerowi czy ekspedientce, pod pretekstem zrealizowania ptatnosci. To pracownik
ma obowigzek udostepni¢ Ci terminal, bys ty osobiscie uzyt swojej karty w celu zaptacenia za zamdwienie czy towar.

2. Zwré¢ uwage na terminal platniczy - upewnij sig, ze urzadzenie wyglada na sprawne i nie ma zadnych podejrzanych naktadek
czy dodatkowych elementow. Jesli co$ wzbudza Twoje watpliwosci, popro$ o inny terminal lub rozwaz inng forme ptatnosci.

3. Zachowaj potwierdzenie lub sprawdzaj historie transakeji - dzieki temu tatwiej wykryjesz nieprawidtowosci i szybko
zareagujesz w razie potrzeby.

/

-@ Jak uywat Karty podczas patnosci w Internecie:

1. Zawsze doktadnie sprawdzaj adres strony internetowej, na ktorej sie znajdujesz. Upewnij sie, ze w pasku adresowym widnieje
poprawny adres operatora, na przyktad PayU — payu.com.

2. Uzywaj mocnych haset i dbaj o bezpieczne logowanie. Rozwaz stosowanie weryfikacji dwusktadnikowe;.

3. Ustaw limity na karcie, dostosowujac je do kwoty Twoich zakupdw.

4. Nie podawaj kodu PIN do swojej karty na stronach internetowych. Jest to zabezpieczenie stuzace wytacznie do potwierdzania
ptatnosci w terminalu ptatniczym i w bankomacie.

5. Nigdy nie klikaj w linki podsytane przez kupujacych lub sprzedajgcych w e-mailach, SMS-ach lub na komunikatorach. Najlepiej
adres strony swojego banku wpisywac recznie w przegladarce internetowej.

6. Zawsze uwaznie czytaj powiadomienia dotyczace ptatnosci. TreS¢ powiadomienia, czyli rodzaj operacji, numer karty i kwota
muszg zgadzac sie z danymi operaciji, kt6rg zlecites.

7. Regularnie sprawdzaj stan swojego konta bankowego i historie transakcji, aby wykry¢ ewentualne nieautoryzowane operacje.

Dowiedz sig wigcej! Skorzystaj z darmowej pomocy prawnej
W Powiecie Hawskim.

‘L\ 89 649 08 48 BN poradnia.prawna@powiat-ilawski.pl

nasza strone!
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